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Abstract

Der Satz von Euler-Fermat ist eine zahlentheoretische Erkenntnis, die zwei teilerfremde
natiirliche Zahlen im Rahmen der Kongruenzrechnung zueinander in Bezug setzt. Dieser
Lehrsatz ist Grundlage zahlreicher weiterfiihrender Uberlegungen in der Zahlentheorie
und findet konkrete Anwendung in der modernen Kryptographie in Form der RSA-
Verschliisselung. Dieses innovative kryptographische Verfahren sichert in der heutigen
Zeit, in der Cyber-Schutz eine zentrale Rolle spielt, eine abhorsichere Schliisseliibermittlung

und erméglicht die Erstellung von digitalen Signaturen.

In der vorliegenden vorwissenschaftlichen Arbeit werden einleitend ein historischer Uber-
blick der Zahlentheorie und eine mathematische Einfiihrung in zahlentheoretische Grund-
lagen gegeben. Die zentralen Elemente dieser Arbeit sind die mathematische Erschliefsung
des Kleinen Satzes von Fermat sowie insbesondere die nachvollziehbare Herleitung dessen
Verallgemeinerung, des Satzes von Euler-Fermat. Dies geschieht anhand der Erlauterung
zahlentheoretischer Grundlagen, anhand theoretischer Beweisfiihrungen und konkreter
Beispiele, die den Leserinnen und Lesern die abstrakte Mathematik greifbar machen

sollen.

Abgerundet wird die Arbeit mit einer Einfiihrung in die moderne Kryptographie sowie mit
einer versténdlich aufbereitete Erklarung des RSA-Verfahrens, welche die Anwendbarkeit

und Niitzlichkeit dieses zahlentheoretischen Lehrsatzes in der Praxis belegt.
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1 EINLEITUNG

1 Einleitung

Vor wenigen Jahrhunderten wurde die Zahlentheorie noch als ,Zahlenspielerei abgetan,
doch heute wissen wir es besser: Sie ist Grundlage vieler mathematischer Erkenntnisse,

findet aber auch in der Praxis Verwendung.

Die vorliegende Arbeit beschéftigt sich mit einem konkreten Satz der elementaren Zahlen-
theorie, dem Satz von Euler-Fermat, und dessen spezifischer Anwendung in der Krypto-
graphie, dem RSA-Verfahren. Dabei verfolgt sie das Anliegen, den mathematischen Lehr-
satz verstindlich aufzubereiten und dessen praktischen Nutzen darzustellen. Um dies
umfassend zu ermdglichen, wird anfanglich auf die Zahlentheorie selbst sowie auf ausge-
wihlte grundlegende Uberlegungen dieser eingegangen. Des Weiteren wird der Kleine Satz
von Fermat behandelt, der Vorlaufer des Satzes von Euler-Fermat ist. Darauthin wird das
Kernthema dieser vorwissenschaftlichen Arbeit, der Satz von Euler-Fermat, ausfiihrlich
dargestellt und die dazu notwendige Euler’sche Phi-Funktion eingefiihrt. Anschlieftend
geht die vorliegende Arbeit auf die wichtigste praktische Anwendung des behandelten
Satzes, das RSA-Verfahren, ein. Dariiber hinaus ist am Ende der Arbeit ein Glossar zu

finden, um womoglich unbekannte Fachbegriffe zu erklaren.

Grundsatzlich erhebt diese vorwissenschaftliche Arbeit nicht den Anspruch, einen voll-
stindigen Uberblick iiber die Disziplin der Zahlentheorie und jene der Kryptographie zu
geben. Die Arbeit ist vielmehr darauf fokussiert, nur so weit in die jeweiligen Fachgebiete
vorzudringen, wie es eine nachvollziehbare Erklarung der erwdhnten Hauptthemen ver-
langt, um den Rahmen der Arbeit nicht zu sprengen. Deswegen ist auch ein historischer
Abriss der Kryptographie, die Erklarung weiterer kryptographischer Verfahren und die
Darstellung der Gesamtheit aller zahlentheoretischen Grundlagen nicht Teil dieser vor-

wissenschaftlichen Arbeit.

Die Grundlage der vorliegenden Arbeit bildet eine fundierte Lektiire zahlreicher litera-
rischer Werke, die im Literaturverzeichnis zu finden sind, sowie ein im Zuge der Oster-
reichischen Mathematikolympiade erworbenes Vorwissen des Autors auf dem Gebiet der
Zahlentheorie.
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2 Einfiihrung in die Zahlentheorie

LAlles ist Zahl“, soll schon Pythagoras im sechsten Jahrhundert vor Beginn unserer Zeit-
rechnung gesagt und damit gemeint haben, dass sich unsere Natur durch Zahlen be-
schreiben lasst und uns die Beschéftigung mit ihnen zu einem besseren Naturverstédndnis
verhilft.! Als Teilgebiet der Mathematik beschéftigt sich die Zahlentheorie genau mit
diesem Thema — den Eigenschaften von Zahlen und den mit ihnen durchgefiihrten Re-

chenoperationen.

Historisch betrachtet ist die Zahlentheorie urspriinglich durch das Bediirfnis der Menschen
motiviert, gleichartige Objekte (z. B. Vieh) zu zéhlen und die resultierenden Werte zu
vergleichen. So beschréankt sie sich in den Anfdngen auf das Untersuchen von natiirlichen
Zahlen N. Bedingt durch neue mathematische Problemstellungen entstand im Laufe der
Zeit immer wieder die Notwendigkeit, die Grundmenge der Zahlen zu erweitern, sodass
man sich heutzutage in der Menge der komplexen Zahlen C bewegt. Entsprechend der
grofseren Zahlenmenge hat sich das Gebiet der Zahlentheorie fortlaufend nicht nur um
die Grundmenge der Zahlen, sondern auch um neu entstandene Rechenoperationen und
Ansétze aus anderen mathematischen Teilgebieten erweitert. So ist sie mittlerweile zu
einem fiir einzelne Mathematikerinnen und Mathematiker kaum zu tiberblickenden Teil-
gebiet der Mathematik angewachsen, das sich nochmals in zahlreiche kleinere Teilgebiete
aufsplitten ldsst. Um die drei grofsten davon zu nennen, seien hier die elementare, die
algebraische und die analytische Zahlentheorie angefiihrt. Die elementare Zahlentheorie
beschéftigt sich vorwiegend mit dem urspriinglichen Grundgedanken der Zahlentheorie:
den Eigenschaften der natiirlichen Zahlen N, der ganzen Zahlen Z und der rationalen
Zahlen Q. Das Gebiet der algebraischen Zahlentheorie geht iiber Q hinaus und betrachtet
algebraische Zahlenkorper. Die analytische Zahlentheorie beschéaftigt sich hingegen haupt-
séchlich mit dem Zahlenkorper C, mit dem Ziel arithmetische Eigenschaften zu finden und

zu betrachten.

Da der in dieser Arbeit behandelte Satz von Euler-Fermat Aussagen iiber eine Eigenschaft

von natiirlichen Zahlen N trifft, ist er in erster Linie der elementaren Zahlentheorie

zuzuordnen.?

1 Vgl. Oswald/Steuding (2015), S. 3.
2 Vgl. Forster (2015), S.1; Magidin (2011); Oswald/Steuding (2015), S. 3; Walz (2017).
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2.1 Geschichte der Zahlentheorie

Vor iiber 40.000 Jahren kommt unter den Menschen das Verlangen auf, Gegensténde zu
zahlen. Heute bezeichnen wir diesen Zeitpunkt als Ursprung der Mathematik. Denn auch
wenn der genaue Beginn von Rechen- und Zahltatigkeiten nicht bekannt ist, haben wir
doch Artefakte, die eine frithe Zahltéatigkeit der Menschheit belegen.

Dem fiir diese Arbeit interesssanten Teilgebiet der Mathematik, der Zahlentheorie, wird
dann im Altertum aus wirtschaftlichen Griinden Beachtung geschenkt, was sie zu einem
der dltesten Zweige der Mathematik macht. Das Bewerten von Giitern ist in dieser Zeit
sowohl im Handel als auch bei rechtlichen Angelegenheiten, wie einer Erbschaft, von grofier
Bedeutung. Um eine solche Bewertung exakt und korrekt durchzufiihren, miissen die
Betroffenen mit Mengenverhéltnissen umgehen kénnen und ein gewisses Zahlenverstédndnis

aufweisen. Diese Fahigkeiten werden heute zum Gebiet der Zahlentheorie gezahlt.

Den ersten Fund, der das Vorhandensein zahlentheoretischer Uberlegungen belegt, stellt
die babylonische Tafel ,Plimpton 322“ dar, die eine Tabelle pythagoridischer Tripel zeigt.
Ihre Entstehung wird auf ca. 1800 v. Chr. geschétzt, womit in Folge der Beginn der Zahlen-
theorie festgelegt ist. Etwas spéater im Verlauf der Geschichte beschéftigen sich vor allem
die Pythagorder mit der Zahlentheorie, wobei diese sich besonders fiir pythagoraische Tri-
pel, Teilbarkeiten, die Paritit, sowie vollkommene und figurierte Zahlen interessieren.? Ein
noch heute bekannter Mathematiker und Zahlentheoretiker der damaligen Zeit ist Euklid
von Alexandria, der um 300 v. Chr. im heutigen Agypten lebt. Er verfasst die ,Elemente“4,
ein dreizehnbéndiges Werk, das einen ausfiihrlichen Uberblick iiber die mathematischen
Errungenschaften der alten Griechen“ (vorwiegend auf dem Gebiet der Geometrie und
Zahlentheorie) gibt und sogar schon die Art und Weise, in der heutzutage Mathematik

betrieben wird, verwendet — es wird mit Definitionen, Sétzen und Beweisen gearbeitet.

Im dritten Jahrhundert n. Chr. verfasst Diophant von Alexandria das néchste grofie
zahlentheoretische Werk, seine , Arithmetica“. Die ,Arithmetica®“ ist eine Sammlung von
Gleichungen und Gleichungssystemen, fiir deren Losung nur die Menge von Q" zugelassen

ist.5

3 Vgl. Walz (2017).
4 Vgl. Thaer/Schreiber (2010).
5 Vgl. Briickler (2017), S.137-140; Ziegenbalg (2015), S.6-9.
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Aber auch auRerhalb der europ#ischen Hochkulturen werden zahlentheoretische Uber-
legungen angestellt, die wesentlich fiir das heutige Gebiet der Zahlentheorie sind. So
verdanken wir den Indern u. a. unser heutiges Dezimalsystem der Zahlen und den ersten
Algorithmus zum Loésen von Pell’schen Gleichungen, den Brahmagupta im Jahr 628
fand. Ebenso tragen chinesische und arabische Mathematiker seinerzeit wesentlich zur
Weiterentwicklung der Zahlenteorie bei: Das Volk der Chinesen untersucht unabhéngig
von externen Einfliissen die Eigenschaften der Zahlen und gelangt zu einigen interessanten
Erkenntnissen, wie dem Chinesischen Restsatz. Die Araber setzen sich im Gegensatz dazu
intensiv mit dem Gedankengut benachbarter und eroberter Kulturkreise auseinander und
entwickeln dieses weiter, woraus u. a. der Satz von befreundeten Zahlen von Tabit ibn
Qurra und das spéter als Satz von Wilson bekannt gewordene Theorem von Al-Haytam

resultieren.®

Wahrend sich der stete Fortschritt der Zahlentheorie in moslemischen und anderen nicht-
europaischen Landern im Verlauf des Mittelalters weiterhin vollzieht, stagniert er im
romisch und katholisch gepragten Europa. Das damalige Standardwerk im européischen
Raum ist die lateinische Ubersetzung der ,Arithmetik” des Nikomachos, das trotz seines
mathematisch deutlich niedrigeren Niveaus als die , Elemente” des Euklid grofe Bekannt-
heit erlangt.” Im Zuge der Renaissance und der wissenschaftlichen Revolution werden in
Europa die zahlentheoretischen Werke der Antike systematisch erschlossen, wodurch eine
neue Bliitezeit der Zahlentheorie beginnt, in der zahlreiche bekannte Zahlentheoretiker
wirken: Pierre de Fermat (1601-1665) versieht einerseits die ,,Arithmetica“ des Diophant
von Alexandrien mit Randbemerkungen, unter denen u. a. die Fermatsche Vermutung zu
finden ist, andererseits formuliert er den Kleinen Satz von Fermat, auf den im Kapitel
3 eingegangen wird, sowie zahlreiche weitere zahlentheoretische Theoreme und Vermu-
tungen. Um seine Erkenntnisse mit ihm zu teilen und einen Austausch von Ideen und
Ansétzen zu ermdglichen, pflegt Pierre de Fermat einen Briefwechsel mit Marin Mersenne
(1588-1648), der auch mit zahlreichen anderen Mathematikern seiner Zeit wie Huygens,
Pell, Galilei und Toricelli vorwiegend per Brief in Kontakt steht und fiir seine Beschaf-
tigung mit den nach ihm benannten Mersenne-Primzahlen bekannt ist.® Diese stehen

in engem Zusammenhang mit den vollkommenen Zahlen, deren Form, nachdem sie schon

6 Vgl. Briickler (2017), S.141-145; Ziegenbalg (2015), S.10-13.
7 Vgl. Ziegenbalg (2015), S. 14.
8 Vgl. Briickler (2017), S.145-146; Ziegenbalg (2015), S. 18.
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Jahrhunderte zuvor von Euklid ergriindet worden ist, Leonhard Euler (1707-1783) exakter
bestimmt. Auferdem fiihrt Euler die Phi-Funktion, die im Kapitel 4.2 definiert wird, ein
und stellt neben vielen anderen Theoremen den Satz von Euler-Fermat auf, der eine
Verallgemeinerung des Kleinen Satzes von Fermat darstellt. Genaueres zu diesen beiden

Sitzen ist in den Kapiteln 3 und 4 zu finden.”

Ein weiterer wichtiger und iiberaus bekannter Zahlentheoretiker ist Carl Friedrich Gaufs
(1777-1855). Er soll schon als kleiner Bub die Methode des Kleinen Gauk gefunden
haben, die es ermoglicht, die Summe beliebig vieler aufeinanderfolgender Glieder ei-
ner arithmetischen Folge zu summieren. Um zum Beispiel die (natiirlichen) Zahlen von
1 bis 100 zu addieren (beim Losen dieser Aufgabe entdeckt der damals 8-jahrige Gauf
der Legende nach diese Methode), addiert man die kleinste und die grofte Zahl und
multipliziert das Ergebnis mit der halben Anzahl der zu summierenden Zahlen. Das
bedeutet konkret: (1 + 100) - 0% = 101 - 50 = 5050."° Carl Friedrich Gau® ist aber nicht
nur im Jugendalter schon genial, sondern bleibt sein ganzes Leben iiber ein begnadeter
Mathematiker. Sein zahlentheoretisches Hauptwerk , Disquisitiones arithmeticae (1801),
das u. a. den Fundamentalsatz der Arithmetik beinhaltet, der die Existenz und Eindeu-
tigkeit der Primfaktorenzerlegung einer jeden Zahl n > 1 € N behandelt, gilt heute als
Beginn der modernen Zahlentheorie.!' Von diesem Zeitpunkt an wird die Zahlentheorie als
eigenes, systematisch geordnetes Teilgebiet der Mathematik angesehen, legt eine rasante
Entwicklung bis heute hin und bietet die Grundlagen fiir eine Reihe von modernen
Technologien und Anwendungen.!? Gerade deswegen ist auch folgendes Bonmot von Gauf

so treffend:

,Die Mathematik ist die Kéonigin der Wissenschaft und die Arith-
metik (= Zahlentheorie) ist die Kinigin der Mathematik.“*3

9 Vgl. Briickler (2017), S.147; Ziegenbalg (2015), S. 20.

10 Vgl. Strick (2017), S. 26-27.

11 Vgl. Karpfinger/Meyberg (2010), S. 65.

12 Vgl. Briickler (2017), S.149; Ziegenbalg (2015), S.21-23.
13 Vgl. Ziegenbalg (2015), S.23.

10



2.2 Zahlentheoretische Grundlagen 2 EINFUHRUNG IN DIE ZAHLENTHEORIE

2.2 Zahlentheoretische Grundlagen

Um auf die Beweisfiihrungen des Kleinen Satzes von Fermat und des Satzes von Euler-
Fermat bestmoglich vorzubereiten, finden sich in diesem Kapitel zahlentheoretische Grund-
lagen, die fiir das Verstandnis folgender Beweise hilfreich sind. Auf die Darstellung sonsti-
ger zahlentheoretischer Grundlagen wird verzichtet und Grundkenntnisse der Schulmathe-

matik werden vorausgesetzt, um den Fokus auf das eigentliche Thema zu gewéhrleisten.

2.2.1 Die Kongruenzrelation

Bei der Division natiirlicher Zahlen a; durch m € N erhilt man einen gewissen Rest r € N.
Mithilfe der Kongruenzrelation werden die Zahlen a; zueinander beziiglich des bestehenden
Rests beim Teilen durch eine festegelegte Zahl m in Bezug gesetzt. Da eine einfache
Notation dieser Beziehung der Zahlen a; untereinander bei vielen zahlentheoretischen
Sachverhalten, wie auch beim Satz von Euler-Fermat, hilfreich fiir deren Beschreibung

und Beweis ist, wird die heute iibliche Darstellung in Folge ndher erlautert.

Man nehme die Menge M = {a; € N | a; =i} = {0;1;2;3;...}. Nun teilen wir die Zahlen
a; z. B. durch m = 3 und betrachten den Rest r; vom jeweiligen a;. Dazu werden alle a;

in folgende Form gebracht, die hier allgemein formuliert ist:
a; =1=ux;-m+r; mit x,r € N,
Nun wird der Reihe nach fiir ¢ eingesetzt. Dafiir erhalten wir:

ap=0=0-3+0
a=1=0-3+1
a,=2=0-3+2
a3 =3=1-3+0

CL98:98:323+2

a99:99:333+0
a100:100:333+1

11
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Wie zu erkennen ist, gleicht der Rest ry = 0 der Zahl ag dem von ag, aber auch dem von
agg. Die Zahlen a; und a1qg besitzen ebenfalls denselben Rest, ndmlich 1. Ebenso betragt
sowohl fiir ay als auch fiir agg der Rest 2. Es lasst sich allgemein festhalten, dass fiir einen

Rest 7y einer Zahl k£ € M mit n € N Folgendes gilt:
(1) Wenn k = 3n, dann ist 7, = 13, = 0.
(2) Wenn k = 3n + 1, dann ist 7, = 13,41 = 1.

(3) Wenn k = 3n + 2, dann ist r = 13,42 = 2.

—

Um diese Relationen einfach zu notieren, wird das Kongruenzzeichen ,, = “ und der Begriff
,mnodulo, kurz ,mod“, eingefithrt. Mit dem Unterschied, dass die zueinander in Bezug
gesetzten Zahlen bzw. Terme nicht ident sind, sondern sich nur ihr Rest beim Teilen
durch eine bestimmte Zahl m gleicht, wird das Kongruenzzeichen grundsétzlich wie das
Gleichheitszeichen verwendet, auch wenn diese sich beziiglich der moglichen Umformungs-
schritte voneinander unterscheiden, wie im Kapitel 2.2.2 erlautert wird. Das Setzen des
Ausdrucks ,,mod m*“ nach einer Kongruenzgleichung oder einem Term bestimmt, durch
welches m ein a; geteilt wird, bevor der zugehorige Rest r; betrachtet wird. Ein Beispiel

wire 6 = 99 (mod 3), da 1 = 0 = 799 beim Teilen durch m = 3 gilt.!

Ein weiterer wichtiger Begriff in diesem Zusammenhang ist jener der ,Restklasse. Eine
Restklasse K = {a; € Z | a; = ax, (mod m)} bezeichnet die Menge der zu a (mod m)
kongruenten ganzen Zahlen. Es gibt m voneinander verschiedene Restklassen modulo m,
daa; =0V 1V 2V .. V(m—1)sen kann. Modulo 3 existieren also die drei paarweise

voneinander verschiedenen Restklassen 0, 1 und 2.1°

14 Vgl. Padberg/Biichter (2018), S.29-30; Ziegenbalg (2015), S. 85.
15 Vgl. Bartholomé/Rung/Kern (2008), S. 44; Ziegenbalg (2015), S. 86.

12
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2.2.2 Rechnen mit Kongruenzen

Im Folgenden werden die Grundrechenarten innerhalb der Kongruenzrechnung definiert

und anhand von Beispielen (Bsp.) veranschaulicht. Wir setzen dafiir a,b € Z A m € N.

I) Addition:
(a mod m) + (b mod m) := (a + b) mod m.

Bsp: (87 mod 5) + (34 mod 5) = (87 + 34) mod 5 = 121 mod 5 = 1 mod 5.

IT) Subtraktion:

(a mod m) — (b mod m) := (a — b) mod m.

Bsp: (76 mod 7) — (37 mod 7) = (76 — 37) mod 7 =39 mod 7 =4 mod 7.

I1T) Multiplikation:

(@ mod m) - (b mod m) := (a - b) mod m.

Bsp: (64 mod 13) - (3 mod 13) = (64 - 3) mod 13 = 192 mod 13 = 10 mod 13.

IV) Division:

Die Division ist innerhalb der Kongruenzrechnung nicht moglich, da die ganzen Zahlen
gegeniiber der Division nicht abgeschlossen sind, also § nicht zwingend eine ganze Zahl sein
muss, und man sich bei der Kongruenzrechnung nur im Zahlenraum der ganzen Zahlen
7 bewegt. Um trotzdem eine Aquivalenzumformung zu haben, die das Gegenstiick zur
Multiplikation bildet, wurde das Multiplizieren mit dem inversen Element gefunden, auf

das im folgenden Kapitel 2.2.3 niher eingegangen wird.

16 Vgl. Bartholomé/Rung/Kern (2008), S.44-47; Oswald/Steuding (2015), S. 123.

13
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2.2.3 Das inverse Element

Grundsétzlich existiert fiir das Rechnen mit Kongruenzen ein inverses Element der Addi-
tion und eines der Multiplikation!”. Da fiir diese Arbeit ausschlieRlich das multiplikative
Inverse relevant ist, wird nur dieses angefithrt und in weiterer Folge der Arbeit als ,das

Inverse* bzw. ,inverses Element” bezeichnet.

Ein inverses Element 7 von a ist eine Zahl, fiir die mit a,j7 € Z A m € N gilt:
a-j=1(modm).

Satz: Fir a € Z N m € N besitzt a genau dann ein inverses Element 7 modulo m,

wenn ggT(a,m) =1 gilt. 1®

Beweis:  Sei j ein inverses Element von a modulo m, dann lasst sich dies per Definition
der Kongruenznotation auch als j-a = 1 (mod m) schreiben, was ebenfalls laut Definition
j-a=1+k-m mit k € Z entspricht. Dies kann in j-a+ (—k)-m = 1 umgeformt werden,
woraus resultiert, dass gg7'(a,m) = 1 ist. Wére ggT'(a, m) nicht 1, sondern d € N ohne
1, dann kénnte j - a + (—k) - m nur ein Vielfaches von d sein, da Folgendes gilt, wobei
%, " € Nsind, weil d = ggT'(a, m):

jra+(=k)-m=

a m
=j-—-d+(-k) - —-d=

jrgd+(=k)-—
. a m
:d'<]'3 - E)

O

Da bei der Kongruenzrechnung, wie im vorherigen Kapitel erldutert, nicht einfach dividiert
werden darf, dient das Multiplizieren mit dem Inversen j einer Zahl a als Gegensatz zur
Aquivalenzumformung der Multiplikation. Selbstverstéindlich darf dieser Divisionsersatz
der Kongruenzrechnung nur dann verwendet werden, wenn auch ein inverses Element j

7u a existiert, wofiir, wie oben bewiesen, ggT(a,m) = 1 die Voraussetzung ist.?

17 Vgl. Bartholomé/Rung/Kern (2008), S. 47.
18 00T = groRter gemeinsamer Teiler
19 Vgl. Bundschuh (2008), S.83-84; Ziegenbalg (2015), S. 47-48.

14



2.2 Zahlentheoretische Grundlagen 2 EINFUHRUNG IN DIE ZAHLENTHEORIE

2.2.4 Der Euklidische Algorithmus

Der Euklidische Algorithmus ist eine systematische Folge von Rechenoperationen, die

schlussendlich zum ggT zweier Zahlen a,b € N fiihrt.

Bei der Durchfiihrung des Euklidischen Algorithmus setzt man die Zahlen a,b in die
Gleichung a = xg - b+ yo mit zg,yo € Z N a,b € N:a > b ein. Daraufhin wird b durch
b=1x1-(a—x9-b)+y1 = x1-yo+y1 ausgedriickt. Der fortlaufende Algorithmus ergibt sich
durch erneutes Einsetzen in eine Gleichung derselben Form, wobei der Einfachheit halber
a = ag; b = ay; yo = ag gesetzt wird, sodass die Ausgangsgleichung folgendermafen
aussieht: ag = xg - a1 + ao. Der durchlaufende Algorithmus hat mit &, z € N, wobei a;, ein
beliebiges Glied der Folge a;, die sich aus dem Algorithmus ergibt, darstellt und das z-te
Glied a, = 0 ist, die folgende Form:

ag = Tg - a1 + as

ay = T - a2 + as

a2:$2'a3+a4

ap = Tk * Q1 + Qg2

A1 = Thq1 * Ag42 T Qg3
(y3 =Tp3 Qz2+ Az
Uy =Tp2 Q1+ Q.

Die letzte Zeile des Euklidischen Algorithmus liefert den ggT'(a,b), der a,_; betrégt.

Angewandt auf a = 255;b = 57 sehen die obigen, allgemein formulierten Zeilen so aus:

250 =4-57+27
57T =2-27+3
21=9-3+0.

Dabher ist der gg7T'(255,57) = 3.
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Beweis:  Der gesicherte Erfolg des Euklidischen Algorithmus, also die Tatsache, dass
er am Ende wirklich den ggT zweier Zahlen a,b € N liefert, beruht auf der Tatsache,
dass fiir die frither erwéhnten a; mit a = ap;b = ay der ggT(ap,a1) = 99T (ar,as) =

. = ggT(ay,axs1) ist. Dies folgt aus der umgeformten ersten Zeile des Euklidischen
Algorithmus ay = ag — ¢ - a1, da der ggT (ag, a;) sowohl ag als auch a4, folglich auch z-a;

und somit die Differenz ag — xg - a3 = ao teilt. Analoges gilt fiir alle weiteren a;.

Da jede Teilmenge der natiirlichen Zahlen N ein kleinstes Element besitzt, gelangt der fiir
a; gegen 0 konvergierende Euklidische Algorithmus nach einer endlichen Anzahl von dqui-
valenten Rechenoperationen an ein Ende der Form a,_s = x,_5-a,_1 +a, mit a, = 0, wor-

aus der ggT'(a,b) = a,_; abgelesen werden kann.?° O

2.2.5 Der erweiterte Euklidische Algorithmus

Der erweiterte Euklidische Algorithmus baut auf dem KEuklidischen Algorithmus auf,
indem er an dessen umgeformter vorletzten Zeile ansetzt und ihn in entgegengesetzter
Richtung bis zu den beiden Anfangsgliedern a = a9 und b = a; wieder zuriickverfolgt.
Schlussendlich erhélt man durch den Erweiterten Euklidischen Algorithmus eine Viel-
fachsummendarstellung des gg7'(a,b), aus der u. a. das inverse Element j einer Zahl

a € N (mod m) bestimmt werden kann.

Die vorletzte Zeile des Euklidischen Algorithmus a,_3 =z, _3-a._o+a._1, in der a,_; dem
99T (a,b) gleichzusetzen ist, wird in ggT(a,b) = a, 3 — x,_3 - a,_o umgeformt. Anhand
der drittletzten Zeile des Euklidischen Algorithmus a, 4 = x._4 - a.,_3 + a._o wird der

Ausdruck a,_4 — x,_4 - a,_3 fir a,_, gefunden und in vorherige Gleichung eingesetzt:

ggT(a7 b) =Az—3 — Lp-3 " Az—2 =
=Az—3 — Tz-3° (CLZ,4 — Ty—g - a273) =
= —Tz-3 Qzyg+ (1 +Ty3- IZ,4> CAz-3.

Nun wird stets ein a; durch a;_; und a;_o ausgedriickt, wodurch man schlussendlich zu

einem Ausdruck der Form ¢ggT'(a,b) = g - ap + h - a; mit g, h € Z gelangt.

20 Vgl. Bundschuh (2008), S.22; Oswald/Steuding (2015), S. 67-68; Reiss/Schmieder (2014),
S.119-121.
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Anhand des konkreten Beispiels a = 60;b = 23 wird jetzt der erweiterte Euklidische
Algorithmus durchgefiihrt. Dafiir wendet man zuerst den Euklidische Algorithmus zur

Bestimmung der Startzeile an:

60=2-23414

23=1-1449

14=1-945
9=1-5+4
b=1-4+41
4=4-140.

Der ggT'(a,b) betrdgt also 1, und ist Startpunkt fiir den erweiterten Euklidischen Algo-
rithmus. Dieser ergibt sich, wie beschrieben, aus einer Umformung der vorletzten Zeile
des Euklidischen Algorithmus. In diesem konkreten Fall lautet sie 5 = 1-4 41, umgeformt
1 = 5—1-4. Die konkrete Durchfiihrung des erweiterten Euklidischen Algorithmus anhand

des Zahlenbeispiels sieht also wie folgt aus:

F=1-4+41 & 1=1-5+(=1)-4

99T (60,23) =1=1-5+(-1)-4
1 =(-1)-9+2-5
1 =214+ (=3)-9
1=(-3)-23+5- 14
1 =560+ (—13) - 23.

Aus der Vielfachsummendarstellung der letzten Zeile kann man u. a. das inverse Element
Jo =5 (mod 23) von a = 60 sowie j, = —13 = 47 (mod 60) von b = 23 ablesen — eine fiir
die weitere Arbeit, insbesonders fiir die Anwendung des Satzes von Euler-Fermat in der

Kryptographie, das RSA-Verfahren, wichtige Tatsache.?!

21 Vgl. Beutelspacher/Schwenk/Wolfenstetter (2015), S. 159-160; Bundschuh (2008), S. 30-32;
Waldecker /Rempe-Gillen (2016), S.22-23; Ziegenbalg (2015), S. 46-47.
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3 Der Kleine Satz von Fermat

Dieses Kapitel behandelt den Kleinen Satz von Fermat, der dem Satz von Euler-Fermat
vorangegangen ist. Sein Entdecker Pierre de Fermat lebte im 17. Jahrhundert, galt als
genialer Hobby-Mathematiker auf den verschiedensten Gebieten der Mathematik und
befasste sich dariiber hinaus mit physikalischen Phénomenen. Auch verfasste er die soge-
nannte Fermat’sche Vermutung, die ebenso als Grofter Satz von Fermat bezeichnet wird,

weshalb der Kleine Satz von Fermat als fiir die heutige Zahlentheorie unwichtigerer der

beiden Lehrsitze die Bezeichnung ,Klein® trigt.??

3.1 Der Satz

1640 formulierte Pierre de Fermat in einem Brief an seinen Freund und Mathematiker-
kollegen Bernard Freénicle de Bessy zum ersten Mal den Kleinen Satz von Fermat, jedoch
ohne diesen zu beweisen. Deshalb gilt ein von Leonhard Euler 1736 veroffentlichter Beweis

dieses Satzes durch vollstéindige Induktion als erster.?3

Satz: Sei p eine Primzahl und ¢ € N. Dann gilt:
(1)  a® = a (mod p).
Sei aukerdem ggT'(a,p) = 1. Dann gilt:

(2) @' = 1 (mod p).

Betrachten wir nun zum besseren Verstandnis das konkrete Beispiel a = 8, p = 3:
ad (1) 8*=512=8=2 (mod 3).

ad  (2) 8 !'=64=1 (mod 3).

22 Vgl. Briickler (2017), S.146; Mahoney (2020); Strick (2008).
23 Vgl. Briickler (2017), S. 146.
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3.2 Beweis

Der Fall p | a fiir (1) ist trivial: 07 = 0 (modp). Folglich werden die Beweise fiir (1) und

(2) mit a # 0 (modp) gefithrt. Dazu seien z1, xo, ..., 7,1 definiert als:

gy = 1l-a

Tog = 2-a

1 = (p—1)-a

Nun ist zu zeigen, dass x1, x9, ..., x,—1 modulo p paarweise verschieden sind und in Folge
alle Restklassen modulo p, ausgenommen der Restklasse Ky, fiir deren Elemente k; (€
Ky) = 0(modp) gilt, abbilden:

Seien also [,m € Nmit 1 < I[,m < p—1 A1l # m. Die Annahme des indirekten

Beweises laute x; = x,, (mod p), also l-a = m-a (mod p). Da aus a # 0 (mod p) folgt,

dass der ggT'(a,p) = 1 ist, gilt somit auferdem [ = m (mod p).

Dies steht jedoch im Widerspruch zu den Bedingungen 1 < I,m < p—1 Al # m,
da die Zahlen 1,2, ....1,m, ..., (p — 2), (p — 1) modulo p betrachtet paarweise verschieden
sind. Folglich existieren keine zwei Zahlen [ und m, fiir die 2; und z,, in der gleichen
Restklasse modulo p liegen. Deswegen stellen die (p—1) Zahlen x4, za, ..., ,—1 alle primen

Restklassen modulo p dar. Daher gilt:

Ty T e Tpoq 1-2-...-(p=1) (mod p)
la-2a-...-(p—1)a 1-2-...-(p=1) (mod p)
at(p—1)! = (p—1)! (mod p).

Da weiters jeder einzelne Faktor von (p — 1)! zu p teilerfremd ist und somit auch (p — 1)!
keinen gemeinsamen Teiler mit p besitzt, gilt a?~! = 1 (mod p) und damit a? = a (mod p).*
O

24 Vgl. Reiss/Schmieder (2014), S. 188-189.
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4 Der Satz von Euler-Fermat

In diesem Kapitel wird der Satz von Euler-Fermat, das Herzstiick dieser Arbeit, behandelt.
Dazu wird nach einer historischen Betrachtung Leonhard Eulers zuerst die Euler’sche Phi-
Funktion ®(n) eingefithrt und danach der Satz von Euler-Fermat selbst sowie ein Beweis

dessen angefiihrt.

4.1 Historisches zu Leonhard Euler

Leonhard Euler ist eine Personlichkeit, die sowohl fiir ihre wissenschaftlichen Leistungen
als auch fiir ihren Charakter geriihmt wurde und wird. So soll er neben seinen weit
geficherten Tatigkeiten auf dem Gebiet der Wissenschaft ein ruhiges und ausgegliche-
nes Temperatment gehabt haben, stets heiter, gesellig und mit einem offenen Gemiit
ausgestattet. Finzig bei Diskussionen um und iiber die Religion reagierte er aufgrund
seiner Strenggldubigkeit manchmal aufbrausend. Zeitzeuginnen und Zeitzeugen berichten
dariiber hinaus von der einzigartigen Konzentrationsfahigkeit Eulers, der laut diesen sogar

mit einem Kleinkind auf dem Schof arbeiten konnte.?®

1707 wird Leonhard Euler als Erstgeborener und Sohn des protestantischen Pfarrers
Paul Euler und Margaretha Brucker geboren. Er genieftt zuerst elementaren Unterricht
bei seinen Vater, lernt dann an der Lateinschule in Basel und wird nebenbei privat
von Johannes Burckhardt, der laut Daniel Bernoulli grofen FEinfluss auf den kleinen
Euler gehabt haben soll, in der Kunst der Mathematik unterwiesen. Im Alter von zarten
13 Jahren immatrikuliert er an der Basler Universitat, was fiir damalige Verhéltnisse
jedoch normal ist, um die ,prima laurea®, einen in etwa der heutigen Matura bzw. Hoch-
schulreife entsprechenden Abschluss, zu erwerben. Danach studiert er nach Abbruch eines
Theologie-Studiums Mathematik, wobei er beim damals sehr beriithmten Mathematik-
professor Johann Bernoulli lernt und sich durch seine mathematischen Arbeiten dessen
Wohlwollen und Respekt erwirbt.?6

%5 Vgl. Fellmann (1995), S.9; WuRing (2008), S. 45.
26 Vgl. Bernoulli (1743); Calinger (2016), S.14-37; Fellmann (1995), S. 16-25; Wufing (2008),
S.47-48.
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Im Jahre 1726 erfolgt ein Ruf der Petersburger Akademie an Leonhard Euler, dem er
1727 folgt. Dort bekommt er 1731 eine Stelle als Professor der Physik und 1733 zu-
sitzlich eine Professur fiir Mathematik. In der Zeit seiner Professur in Petersburg?’
verfasst er seine ersten Hauptwerke, die zweiteilige ,Mechanica®“ (1736), die ebenfalls
zweibéndige ,Rechenkunst® (1738/1740) und das ,Tentamen novae theoriae musicae*
(1739), ein musiktheoretisches Werk. Aber auch die nach ihm benannte Euler’sche Zahl

e ~ 2, 7182818 erforscht und bestimmt er in seiner ersten Petersburger Schaffensphase.

Im Jahr 1735 leidet Leonhard Euler an einer lebensgefdhrdenden Infektionskrankheit, die
ihn, dem heutigen Wissenstand nach, 1738 erneut heimsucht und ihn des Augenlichts

seines rechten Auges beraubt.?

Nach dem Tod Anna Iwanownas kommt es in Russland zu politischen Unsicherheiten, wor-
aufhin Euler 1741 beschlieftt, Petersburg zu verlassen, und nach Berlin zu gehen, um dort
zuerst der Sozietéit, einer Vorgéngerin der Berliner Akademie, beizutreten und sich 1746
letzterer anzuschliefsen. So verlegt Leonhard Euler sein Lebenszentrum fiir das néchste
Vierteljahrhundert nach Preufen, das unter der Fiihrung Friedrich II. steht. Hier beschéf-
tigt er sich mit zahlreichen, vorwiegend mathematischen und physikalischen Problemen
und schafft weitere Werke, die wesentlich zur Entwicklung der Wissenschaft beitrugen.
Auf dem Gebiet der Zahlentheorie kann er viele Vermutungen anderer Mathematikerinnen
und Mathematiker widerlegen und andere, wie u. a. auch den zentralen Satz dieser Arbeit,
den Satz von Euler-Fermat und zuvor den Kleinen Satz von Fermat, beweisen. Aufgrund
von ausufernden Meinungsverschiedenheiten zwischen Euler und Friedrich II. sowie der
Tatsache, dass Friedrich II. Euler als bedeutendsten Mathematiker seiner Zeit nicht zum
Préasidenten der Berliner Akademie ernennen will, entschliefst sich Euler 1766 Berlin in

Richtung Petersburg zu verlassen.?’

An der Petersburger Akademie verbringt der nahezu erblindete Leonhard Euler in finan-
zieller Sicherheit sein restliches Leben und vervollstiandigt sein dem Fortschritt der Wis-
senschaft so dienliches Lebenswerk, bis er am 18. September 1783 an einem Schlaganfall

verstirbt.3°

27 heute: Sankt Petersburg

28 Vgl. Calinger (2016), S.88-89; Fellmann (1995), S. 30; WuRing (2008), S.48-51.
29 Vgl. Fellmann (1995), S. 57-102; WufRing (2008), S. 65-66.

30 Vgl. Calinger (2016), S.451-532; Fellmann (1995), S.103-119.
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Leonhard Eulers Tod war ein grofer Verlust fiir die Wissenschaft, da er als insbesonders
auf dem Gebiet der Mathematik und der Physik brillanter Wissenschaftler die Forschung
der Menschheit wesentlich vorangetrieben und zahlreiche Wege fiir zukiinfitge Entwick-
lungen in verschiedenen wissenschaftlichen Teilbereichen geebnet hat. Neben den schon
genannten seien nun noch ein paar ausgewihlte Entdeckungen seiner Genialitéit erwéhnt:
Euler ergriindet neben seiner Entdeckung der Euler’schen Gerade, die durch den Hohen-
schnittpunkt, den Schwerpunkt und den Umkreismittelpunkt eines Dreiecks verlauft, auch
das Konigsberger Briickenproblem, stellt den Euler’schen Polyedersatz auf, der die Anzahl
der Ecken, Flichen und Kanten eines Polyeders zueinander in Bezug setzt und entdeckt,
nachdem er die schon erwahnte Euler’sche Zahl e bestimmt hat, die in der Natur und
folglich in den Naturwissenschaften eine essentielle Rolle spielt, eine Beziehung zwischen
den fiir die Mathematik wichtigsten Zahlen 0,1, 7,7 und e, die Euler’sche Identitét, die

hiufig als schonste Formel der Mathematik gepriesen wird. Sie lautet €™ 41 = 0.3!

31 Vgl. Vollrath.
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4.2 Die Euler’'sche Phi-Funktion ®(n)

Die Euler’sche Phi-Funktion ®(n) ist eine von Leonhard Euler eingefithrte von n € N
abhéngige Funktion, welche die Anzahl der zu n teilerfremden Zahlen zwischen 1 und n
angibt, was der Anzahl primer Restklassen modulo n entspricht. Er fiihrte sie ein, um
den Satz von Euler-Fermat in der Art und Weise, in der wir ihn kennen, formulieren zu

kénnen.

Fir n € Nsei R, :={1;2;...;(n — 1)} die Menge aller positiven Reste beim Teilen durch
nund R, :={k € N| k€ R, N ggl'(n,k) = 1} die Menge aller zu n teilerfremden
Zahlen aus R,,.

Die Euler’sche Phi-Funktion ist wie folgt definiert:

o(n) = [R,].

Dies entspricht der Méchtigkeit, also der Anzahl an Elementen der Menge R!,.3?

Zur Veranschaulichung sei ein konkretes Beispiel angefithrt. Wir untersuchen ®(n) mit
n = 12. Dabei ergibt sich Rys = {1;2;3;4;5;6;7;8;9;10;11} und R}, = {1;5;7;11}. Da
R!, vier Elemente enhélt, ist |R},] = ®(12) = 4.

In der nun folgenden Abbildung (Abb. 1) sind die Werte der Phi-Funktion fiir die ersten 99
natiirlichen Zahlen N\ {0} enthalten. Dabei gibt die Zeile eines Werts ®(n) die Zehnerstelle
und die Spalte die Einerstelle von n an. Auch graphisch lésst sich die Phi-Funktion ®(n)
darstellen. In der im Anschluss zu sehenden Graphik (Abb. 2) wurden die natiirlichen
Zahlen 1 < n < 1000 gegen ihren ®(n)-Wert aufgetragen. Anhand der oberen Punkte, die
man zu einer Geraden verbinden kénnte und die in ihrer Gesamtheit wie eine Diagonale
durch den gezeigten Ausschnitt der graphisch dargestellten Phi-Funktion verlaufen, kann

man sehr schon erkennen, dass fiir eine Primzahl ®(p) = (p — 1) gilt.

32 Vgl. Bundschuh (2008), S.48; Strick (2020), S.278-279.
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@(n) +0 +1 42 +3 +4 +5 +B +7 +8 49
00+ 1{1|2|2|4|2]|6]4]6
10+ | 4 |10 4 (12| 6| 8| 8 | 16| 6 | 18
20+ | 8 |12|10|22| 8 |20|12| 18| 12|28
30+ 8 |30|16|20/16 24|12 36 18|24
40+ 1640|122 |42 |20 24| 22| 46| 16| 42
50+ 20 32|24|52|18 40|24 36| 28| 58
B0+ 16 60|30|36/ 32 48|20 66 32|44
70+ 24 70|24 |72 3640|3660 24|78
B0+ (32 54|40|82|24 64|42 56 40|88
90+ 24 72|44 |60 46 72|32 96| 42|60

Abbildung 1: Werte von ®(n) fiir 1 <n <99
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1000
-
a"'
900 ..' * .
o” - -
- .
) e,
. LR
- . .
.o, . -
0 . o
LR .
o e .,
.
. d"./o'.-.' . ;
. K .
c pet - “
— O] G -t
'e' - o e o > -
- e & Pl - 3
00 e ee s Toe e T L S
‘.'/-.-.o oot ooo}.'-" e e ,
LTI ) X EINY TP * et e -
00 - oi= .
/.' PR - e ,"'° o" - o * Ll
eh ol et et > [ A S ) et
o o, e T TS % ik
0 Pose ne” PR e Yrad . Sa e, %t - .
R S O -
I R AR Rt A )
PR R O R i
100 o Chd d - .
) pon o fe P’
igiﬁ"”‘-"""
0
0 10 w0 0 0 0 0 00 ) 0 000

Abbildung 2: Graphische Darstellung der Phi-Funktion
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4.3 Eigenschaften der Phi-Funktion ®(n)

Nun sollen die Eigenschaften der Euler’schen Phi-Funktion genau beleuchtet werden, um
mit diesem Wissen die Bedeutung und Folgen des Satzes von Euler-Fermat verstehen
zu kénnen. Nach der allgemeinen Beschreibung jeder Eigenschaft der Phi-Funktion wird
stets ein Beispiel (Bsp.) zur Veranschaulichung angefiihrt. Ein Blick auf die Abbildung
1, die alle Werte der Phi-Funktion von 1 bis 99 zeigt, kann zum Vergleichen hilfreich
sein. Die inhaltlich zitierte Literatur dieses Unterkapitels ist am Ende dieses Absatzes
vermerkt, um eine klare Unterscheidung zwischen Hochzahlen und Fufzeilenverweisen zu

gewihrleisten.3?
o O(p) =p— 1 mit p e P (= Menge der Primzahlen).

Dies gilt, da fiir alle Zahlen I € N\{0} < p laut Definition einer Primzahl g¢T'({, p) =
1 gilt. ([l

Bsp: ®(7) = 6 mit R, = R/, = {1;2;3;4;5;6}.
o O(pF) =pF —pF L fiir Vk € N mit p € P.

Die Begriindung hierfiir lautet: p* = p - p*~! = Es gibt p*~! paarweise voneinander
verschiedene z; € Nmit 1 < z; < p¥, fiir die 2; = 0 (mod p) gilt. Die restlichen z; sind
nicht kongruent 0 (mod p) und folglich teilerfremd zu p*. U

Bsp: ®(3%) = 81 — 27 = 54.

e ®(p-q)=(p—1)-(¢—1) =2(p) - B(q) fiir p,q € P.

Zur Beweisfithrung betrachten wir folgende p x ¢ - Tabelle, die alle Zahlen z; € N
nach ihrer Form z; = v;-p+r; mit v;,r; e N: 1 <r; <p A 1< v <qg—1ordnet. Wie
der Tabelle zu entnehmen ist, liegen alle Zahlen einer Spalte in derselben Restklasse
modulo p, weil gilt: ggT(v; - p+1i,p) = 99T (v; = 1) - p+1i,0) = ... = 99T (13, p).
Auferdem bildet eine Zeile die Restklassen modulo p exakt so ab, dass jede genau
einmal vorkommt. Da fiir alle Zahlen z;, die nicht kongruent 0 modulo p sind, der
99T (z;,p) = 1 ist, gibt es (p — 1) = ®(p) Spalten, deren Zahlen allesamt teilerfremd

zu p sind.

33 Vgl. Bundschuh (2008), S.48-49; Ziegenbalg (2015), S.109-111.
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1 2 3 P
p+1 p+2 p+3 2p
2p+1 2p+2 2p+3 3p
3p+1 3p+2 3p+3 4p

(-1 -p+1](¢g—1)-p+2]|(¢g—1)-p+3 q-p

Tabelle 1: Tabellarische Anordnung der z; € N nach den Parametern p und ¢

Auferdem sind die z; einer Spalte modulo ¢ paarweise verschieden, woraus folgt, dass
sie exakt alle Restklassen modulo ¢ abbilden. Denn wére vy -p+1r1 = vg-p+ry (mod q)
mit v; # vy, woraus vy - p = vg - p (mod q) folgt, ergébe sich daraus wegen der
Teilerfremdheit von p und ¢ das Kongruenzverhéltnis v; = vy (mod q), weswegen
v1 = vg gelten miisste, da diese beiden Zahlen zwischen 0 und (¢ — 1) liegen. Dies

steht jedoch im Widerspruch zu der anfénglichen Annahme, dass v; # vs.

Somit verkorpern auch die Zahlen z; einer jeden der (p — 1) Spalten, deren Zahlen
teilerfremd zu p sind, genau alle Restklassen modulo ¢, woraus folgt, dass pro Spalte
q—1 = ®(q) Zahlen z; vorhanden sind, fiir die gg7'(z;,q) = 1 gilt. Deswegen gibt es
genau (p—1)- (¢ —1) = ®(p) - ®(q) Zahlen z; < p- g, die teilerfremd zu p - ¢ sind,
was wiederum ®(p - ¢) entspricht. O

Bsp: ®(35) = ®(5-7) = 4- 6 = (5) - B(7) = 24.
o &(m-n)=>(m)- ®(n) fir m,n € N mit g¢g7'(m,n) = 1.

Diese Eigenschaft der Phi-Funktion ist eine Erweiterung der zuvor beschriebenen.
Um sie zu belegen, sehen wir uns noch einmal etwas modelliert die obige Tabelle

an. Es gilt fortan: z; =v; - n+r mit v;,r;, EN: 1 <r;, <n A 1<y; <m-—1.

1 2 3 n
n+1 n -+ 2 n -+ 3 2n
2n +1 2n + 2 2n + 3 3n
3n+1 3n + 2 3n+3 4n

(m—1)n+1|(m—-1)-n+2|(m—1)-n+3 m-n
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Die Beweise der Tatsachen, dass jede Zeile exakt die Restklassen modulo n und
jede Spalte genau jene modulo m beinhaltet, sind (mit n statt p A m statt q)
analog zum Beweis der vorhergehenden FEigenschaft zu fiihren. Der Unterschied
in der Beweisfithrung besteht darin, dass nicht alle bis auf eine (z; = 0) dieser
Restklassen teilerfremd zu n bzw. m sind, da n, m nicht zwingend prim sind:

Da alle Zahlen z; einer Spalte modulo n kongruent zueinander sind und die Zahlen
der ersten Zeile die Restklassen modulo n exakt wiederspiegeln, existieren genau
®(n) Spalten, deren Zahlen z; teilerfremd zu n sind. Analoges gilt fiir die Zeilen mo-
dulo m: Es gibt ®(m) Zeilen, deren Zahlen z; alle teilerfremd zu m sind. Daraus folgt,
dass es ®(m)-®(n) Zahlen z; in der gesamten Tabelle und somit unter den ersten m-n
natiirlichen Zahlen ohne 0 gibt, fiir die gg7'(z;,n) = 1 = ggT'(z;, m) gilt, was ®(m-n)
entspricht. O

Bsp: ®(60) = ®(4-15) = &(4) - ®(15) = (22 —21)- (31 = 3°) - (5! = 5%)) = 2-8 = 16.

e Allgemein kann die Anzahl der primen Restklassen einer beliebigen Zahl a € N, fiir
die a > 2 gilt, anhand ihrer Primfaktoren py, ps, ..., p, mit n € N wie folgt berechnet

werden:

®(a) =@ (pr' - ps* o py) =
=0 (pi") @ (p52) ... @ (phn) =
= =) - ) Rk =)
Bsp: ®(60) = ®(22-3'-5') = ®(2%)- ®(3') - &(5') = (22 —21) - (31 = 39) - (5} = 5%) =
2-2-4=16.
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4.4 Der Satz

Leonhard Euler beweist 1736 nicht nur als erster allgemein den Kleinen Satz von Fermat,
sondern kann dieses Kongruenzverhaltnis, das von Fermat erstmals entdeckt und fiir einige

einzelne Zahlenwerte gezeigt wurde, von der Beschrankung auf Primzahlen hin zu den

ganzen Zahlen verallgemeinern.3

Eulers Verallgemeinerung des Kleinen Satzes von Fermat lautet:

®(m)

a =1 (mod m)

mit a € Z Am € N\{0} A ggT'(a,m) = 1.

Zur Veranschaulichung seien in Folge Beispiele (Bsp.) gegeben.
Bsp. 1 (a = 3;m = 4): 3% =32 =1 (mod 4).

Bsp. 2 (a=2;m=7): 22N = 26 =1 (mod 7).

34 Vgl. Briickler (2017), S. 146.
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4.5 Beweis

Seien 1, T2, ..., Ta(m) die zu m teilerfremden Zahlen von 1 bis m mit z1 <z < ... < Zg(n).

Fiir a und m gelte weiterhin: a € Z, m € N\{0} und Teilerfremdheit.

Man setze nun y; := a - x1; Yo := a - T2; ...} Yo(m) := @ Td(m)-
Behauptung 1: 99T (yj,m) =1 mit 1 < j < &(m).
Direkter Beweis: 99T (yj,m) = ggT(a-x;,m) =1

wegen: gg1'(a,m) = ggT'(z;,m) = 1.
Behauptung 2: Firj # kmit j,k e N: 1 <j, k < ®(m) gilt y; # yp (mod m).
Indirekter Beweis mit folgender Annahme:

y; = yx (mod m)
a-x; =a-x, (mod m)

z; = xy (mod m).

Da ein Inverses j zu a (mod m) existiert, ergibt sich ein Widerspruch zu x; # x; A1 <

T, T < m.

Wir wissen also, dass y1, 2, ..., Yo(m) genauso wie xy, Ta, ..., To(m) exakt alle Repréisentan-

ten primer Restklassen modulo m widerspiegeln. Daraus folgt:

YL Y2 © oo Yd(m) = L1 T - oo - Ta(m) (Mod m)
(a 1) (a-x2) ... (@ Togn)) = &1 -T2+ ... - Ta@m) (Mod M)
a®™ gy xg TP(m) = T1 T2+ .. - Ta(m) (Mod m).
Weil x1, %9, ..., xo(m) teilerfremd zu m sind, ist auch x; - 25 - ... - To(y) teilerfremd zu m.
Folglich existiert ein inverser Rest fiir &1 - x5 ...  To@m) (mod m). Nach Multiplikation mit
dem Inversen von z; - 3 - ... - Tg(m) folgt schlussendlich a®™ =1 (mod m).* U

35 Die Beweisfiihrung basiert auf einer Mitschrift des Autors bei einem Online-Vortrag zum Thema
»Zahlentheorie — Der Satz von Euler Fermat* von Clemens Heuberger im April 2020. Fiir &hnliche
Beweisfithrungen aus der Literatur sieche: Bartholomé/Rung/Kern (2008), S. 127;
Bundschuh (2008), S.97-98; Loh/Kilbertus/Krauss (2019), S. 127; Ziegenbalg (2015),
S.113-114.
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5 Anwendung in der Kryptographie

Neben der Tatsache, dass der Satz von Euler-Fermat wesentlich zur Weiterentwicklung
der Zahlentheorie beigetragen hat, da einige mathematische Erkenntnisse, wie der Satz
von Wilson oder das Quadratische Reziprozitéitsgesetz, auf ihm aufbauen, liegt auch eine

kryptographische Anwendung des Lehrsatzes vor: das RSA-Verfahren.

Um in diese Methode der Verschliisselung bestmoglich einzufiihren, wird in Folge auf die
Mittel und Ziele der Kryptographie eingegangen sowie eine Einteilung dieser vorgenom-

men. Darauthin wird das RSA-Verfahren selbst behandelt.

Die mathematischen Grundlagen dieses Kapitels sind zu einem Grofsteil schon in den
zuvorgegangenen Kapiteln erlautert worden. Falls im Laufe dieses Kapitels jedoch ma-
thematische Prinzipien oder kryptographische Begrifflichkeiten erlauterungsbediirftig er-

scheinen, sind deren Erklarungen im Glossar zu finden.

Auf eine historische Betrachtung der Kryptographie, aber auch auf Betrachtungen anderer
kryptographischer Verfahren wird verzichtet, um den Rahmen dieser vorwissenschaftlichen
Arbeit nicht zu sprengen. Interessierten ist die in der Fufnote angegebene Literatur zur
historischen Entwicklung der Verschliisselungstechniken sowie ein Blick ins Literaturver-

zeichnis zu empfehlen.3¢

36 Vgl. Beutelspacher (2015); Beutelspacher (2013); Pincock/Frary (2007); Schmeh (2010).
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5.1 Kryptographie — Was ist das?

Der Begrift | Kryptographie“ leitet sich von den griechischen Wértern ,kryptein und
»graphein® ab und bedeutet somit wortlich tibersetzt ,Verstecktes Schreiben. Man versteht

darunter die Lehre der Verschliisselung von Daten.37

Etwas ausfiihrlicher beschrieben, bezeichnet die Kryptographie die Wissenschaft, die ver-
sucht Methoden zu finden, um Unbefugten den Zugriff auf vertrauliche Daten zu ver-
wehren. Dabei greift sie auf die beiden Hilfsmittel Mathematik und Computertechnologie
zuriick, um derartige Verschliisselungsverfahren zu ergriinden und sieht von physikalischen

oder steganographischen Mafnahmen zur Geheimhaltung einer Kommunikation ab.3

Der Gegenbegriff zur Kryptographie ist die Kryptoanalyse. Sie verfolgt das Ziel, geheime,
verschliisselte Nachrichten abzufangen und zu entschliisseln. Der Uberbegriff dieser beiden

Fachgebiete ist die Kryptologie.*

Die Kryptographie léasst sich abermals nach verschiedenen Kriterien unterteilen. Eine
mogliche Unterteilung ist jene nach der Art der Verschliisselung. Hierbei werden die sym-
metrischen Chiffren, die asymmetrischen Chiffren und die Protokolle, eine Mischung aus
den beiden zuvor erwihnten, unterschieden.* Eine weitere Moglichkeit der Unterteilung
ist die Einteilung der Kryptographie nach den verfolgten Sicherheitszielen, die auch als
Sicherheitsdienste bezeichnet werden. Dazu zdhlen die Vertraulichkeit, die Integritat, die
Authentizitit, die Verbindlichkeit, die Anonymitit und die Zugriffskontrolle.*!

37 Vgl. Schmeh (2016), S. 9.

38 Vgl. Schmeh (2016), S.9-10.

39 Vgl. Paar/Pelzl (2016), S.2; Schmeh (2016), S.11.

40 Vgl. Buchmann (2016), S.73-77; Schmeh (2016), S.427-429.

41 Vgl. Beutelspacher/Neumann/Schwarzpaul (2010), S.2-10;
Spitz/Pramateftakis/Swoboda (2011), S. 14-19; St. Denis/Johnson (2017), S.25-31.

31



5.2 Das RSA-Verfahren 5 ANWENDUNG IN DER KRYPTOGRAPHIE

5.2 Das RSA-Verfahren

In diesem Kapitel wird die Anwendung des Satzes von Euler-Fermat im Konkreten be-
handelt. Dazu werden nach einer kurzen Einfiihrung die Schliisselerzeugung, der Ver- und
Entschliisselungsvorgang, das Signaturverfahren und die Sicherheit des RSA-Verfahrens

sowie Angriffe darauf beleuchtet.

Der RSA-Algorithmus ist eine nach seinen Erfindern R. Rivest, A. Shamir und L. Ad-
leman benannte Methode der Verschliisselung nach dem Public-Key-Prinzip. Die drei
Wissenschaftler erfanden ihn im Jahr 1978, als sie versuchten, die Unmdglichkeit eines

asymmetrischen Verschliisselungsverfahrens zu beweisen.*?

Das RSA-Verfahren beruht auf dem Prinzip, jeder Teilnehmerin bzw. jedem Teilnehmer
einer Kommunikation einen privaten und einen 6ffentlichen Schliissel zuzuteilen. Mithilfe
des 6ffentlichen Schliissels einer Person Bob kénnen alle eine an ihn adressierte Nachricht
verschliisseln. Entschliisseln kann diese Botschaft anschliefflend nur noch Bob mit seinem
privaten Schliissel. Es bietet sich also ein Vergleich mit unserem Briefkastensystem an:
Jede bzw. jeder kann in Bobs Briefkasten einen Brief einwerfen, aber nur er besitzt den

Schliissel, um den versperrten Briefkasten zu 6ffnen.*3

Verwendung findet die RSA-Verschliisselung hauptséchlich bei der Erstellung digitaler
Signaturen und als sicherer Kanal zur Passwortiibermittlung von symmetrischen Ver-
fahren. Da der RSA-Algorithmus jedoch wesentlich mehr Rechenleistung bendtigt als
herkémmliche symmetrische Verschliisselungsmethoden, wie der AES- oder der 3DES-

Algorithmus*, wird er nur bedingt zur Verschliisselung ganzer Nachrichten verwendet.*?

42 Vgl. Beutelspacher/Schwenk/Wolfenstetter (2015), S. 19.

43 Vgl. Paar/Pelzl (2016), S. 3-4; Spitz/Pramateftakis/Swoboda (2011), S.2; Witjen (2018), S. 4.

44 Fiir weitere Informationen zu diesen Verfahren siehe folgende Literatur: Buchmann (2016),
S.135-153; Manz (2019), S.32-51; Paar/Pelzl (2016), S. 63-140.

45 Vgl. Paar/Pelzl (2016), S.199-200; Schmeh (2016), S. 204.
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5.2.1 Die Schliisselerzeugung

Bevor jemand einer Person Bob eine mit dem RSA-Verfahren verschliisselte Nachricht
schicken kann, braucht dieser sowohl einen 6ffentlichen als auch einen privaten Schliissel.
Um diese beiden so zu erstellen, dass man vom o6ffentlichen Schliissel nicht auf den
privaten schliefsen kann, was eine Voraussetzung fiir dessen Sicherheit ist, greift der RSA-

Algorithmus auf den Satz von Euler-Fermat zurtick.

Fiir das Generieren von Bobs Schliissel werden zwei sehr groffe Primzahlen p und ¢ ge-
wahlt. Da es keine allgemeine Formel zur Berechnung von Primzahlen gibt, werden solange
zufillig auserwahlte Zahlen mithilfe von Primzahltests auf ihre Primzahleigenschaften
iiberpriift, bis zwei Primzahlen gefunden sind. Daraufhin werden p und ¢ miteinander
multipliziert, sodass man die Zahl p- ¢ = n € N erhélt. Nun gilt mit den Voraussetzungen

m <n A m,k €N laut dem Satz von Euler-Fermat Folgendes:

m®™ =1 (mod n) / 'k
(m®)* = 1% (mod n)
m®™* =1 (mod n) /-m

mF®MW+ = (mod n).
Da ®(n)=®(p-q)=(p—1)-(g—1) Am < n ist, gilt mFP=D@D+L (1mod n) = m.

Um die Schliisselerzeugung zu finalisieren, wird ein beliebiges e € N gewihlt, sodass
99T (e, ®(n)) = 1 ist, und mithilfe des erweiterten Euklidischen Algorithmus ein d € N
bestimmt, sodass e-d = 1 (mod ®(n)) gilt. Dies ist mit dem Ausdruck e-d = k-®(n)+1 =
k-(p—1)-(¢g— 1)+ 1 gleichzusetzen. Eingesetzt in die vorherige Gleichung ergibt sich

m®? (mod n) = m. Dies kann auch als (m®)? (mod n) = m formuliert werden.

Die beiden Zahlen e und n werden nun als 6ffentlicher Schliissel bekanntgegeben und d und
n als privater Schliissel verwendet. Die Zahlen p, ¢ und ®(n) sind auf jeden Fall geheim
zu halten oder zu vernichten, da eine angreifende Person aus ihnen sofort den privaten
Schliissel Bobs berechnen kénnte und die Zahlen fiir den laufenden Verschliisselungsbetrieb

nicht mehr benotigt werden.*6

46 Vgl. Beutelspacher/Schwenk/Wolfenstetter (2015), S. 19-20; Paar/Pelzl (2016), S. 202-206;
Wiitjen (2018), S.77.
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5.2.2 Verschliisseln und Entschliisseln

Wie bereits erwahnt kann nach beschriebener Schliisselerzeugung jede und jeder Bob eine
RSA-verschliisselte Nachricht schicken. Wie das funktioniert, wird in Folge anhand eines

Ver- und Entschliisselungsvorgangs erklart.

Alice will Bob eine mithilfe des RSA-Logarithmus verschliisselte Nachricht m schicken.
Sie verwendet dazu Bobs o6ffentlichen Schliissel (e | n) und chiffriert den Klartext m, um
den Geheimtext ¢ zu erhalten: ¢ = (m)° (mod n). Daraufhin schickt Alice den Geheimtext
an Bob. Dieser benutzt seinen privaten Schliissel (d | n), um ¢ zu entschliisseln, und erhélt

wieder die urspriinglich von Alice verfasste Nachricht: ¢? (mod n) = (m®)? (mod n) = m.

Damit ist nicht nur der Ver- und Entschliisselungsvorgang detailliert beschrieben, sondern
auch die Korrektheit des RSA-Verfahrens bewiesen.*”

5.2.3 Das Signaturverfahren

Da der RSA-Algorithmus aktuell oft zur Erzeugung digitaler Signaturen verwendet wird,

wird diese folgend erkléart.

Eine digitale Signatur hat zum Ziel, die Verfasserin Alice einer Nachricht eindeutig identi-
fizieren zu konnen. Die Erstellung einer solchen ist mithilfe des RSA-Verfahrens moglich,
in dem Alice den Klartext m zuerst mit ihrem eigenen privaten Schliissel g verschliisselt
und danach einen normalen RSA-Chiffriervorgang mit Bobs offfentlichem Schliissel e
durchfithrt: ¢ = (m9)¢. Nach Erhalten des Geheimtextes ¢ dechiffriert Bob diesen mit
seinem privaten Schliissel d: ¢ = ((m?)€)¢ = m?. Nun hat er die mit Alice’ privatem
Schliissel chiffrierte Botschaft m9 vor sich. Diese entschliisselt er mithilfe deren 6ffentlichen
Schliissels. Dabei erhélt Bob den urspriinglichen Klartext m sowie den Nachweis, dass die

Nachricht tatsichlich von Alice stammt, da nur diese ihren privaten Schliissel kennt.*®

47 Vgl. Beutelspacher/Schwenk/Wolfenstetter (2015), S.19; Schmeh (2016), S. 204-206;
Witjen (2018), S.77-78.
48 Vgl. Beutelspacher (2015), S. 134; Beutelspacher/Neumann/Schwarzpaul (2010), S.124.
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5.2.4 Sicherheit des RSA-Verfahrens

Die Sicherheit des RSA-Verfahrens beruht auf seiner Public-Key-Eigenschaft, die sich aus
dem Faktorisierungsproblem ergibt. Dieses bezeichnet die Schwierigkeit grofse natiirliche
Zahlen in ihre grofsen Primfaktoren zu zerlegen. Bislang wurde dafiir noch kein effizienter
Algorithmus gefunden. Weil jedoch auch dessen Nichtexistenz nicht bewiesen werden
konnte, geht man davon aus, dass der RSA-Algorithmus eine Trapdoor-Einwegfunktion
ist, der private Schliissel also nicht aus dem o6ffentlichen berechnet werden kann. Auch hat
die Vermutung, dass man, ohne den privaten Schliissel zu kennen, eine Nachricht nicht

entschliisseln kann, bisher Bestand und wird als RSA-Annahme bezeichnet.*’

Gerade aufgrund dieser zahlreichen ungeklarten Probleme und bestehenden Vermutungen
ist das RSA-Verfahren sowohl aus kryptographischer als auch aus kryptoanalytischer
Sicht hochstinteressant. Deswegen wird nun auf die Wahl der fiir die Schliisselerzeugung
gewéhlten Parameter und daraufhin auf kryptoanalytische Angriffe auf RSA-verschliisselte

Systeme eingegangen, wobei vom Kerckhoff’schen Prinzip ausgegangen wird.

Um moglichst gut gegen kryptoanalytische Angriffe gewappnet zu sein, gibt es bestimmte

Empfehlungen, welche die Parameter p, ¢, e und d erfiillen sollten:

Fiir die Primzahlen p und ¢ gilt, dass sie ausreichend grofs sein miissen, damit n moglichst
schwierig zu faktorisieren ist. Da sich die Geschwindigkeit ausgefiihrter Operationen pro
Zeiteinheit der Computer laut dem Moor’schen Gesetz alle 18 Monate verdoppelt, muss
die Grofse des RSA-Moduls n regelméfig angepasst werden. Dem EU-Projekt ECRYPT
IT zufolge sollte n mindestens die in folgender Tabelle angefiihrte Grofe haben, um als

sicher zu gelten.*

Sicher bis 2020 | 2030 | 2040 | in absehbarer Zukunft
Mindestgrofe (in Bits) 1776 | 2432 | 3248 15.424

Tabelle 3: Mindestgrofe des RSA-Moduls n

19 Vgl. Beutelspacher /Neumann/Schwarzpaul (2010), S. 125-128;
Beutelspacher/Schwenk/Wolfenstetter (2015), S.20-21; Buchmann (2016), S. 172-174.
50 Vgl. Buchmann (2016), S. 174-175; Smart (2012).
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Auferdem sollten die Primzahlen p und ¢ gewissen weiteren Kriterien geniigen, um von
den verschiedenen Faktorisierungsalgorithmen nicht schon nach kurzer Zeit gelost werden
zu konnen. So diirfen sich p und ¢ nicht zu sehr unterscheiden, aber auch nicht allzu
nah beisammen liegen. Dariiber hinaus sollte auch die Primfaktorenzerlegung der direkt

benachbarten Zahlen von p und ¢ moglichst wenige kleine Primzahlen aufweisen.’!

Fiir die Wahl von e miissen sowohl die Sicherheit als auch die Effizienz der Verschliisselung
beachtet werden. Denn je kleiner e gewéhlt wird, desto weniger Zeit benotigt ein Computer
zum Chiffrieren. Da der gg7'(e, ®(n)) = ggT(e,(p — 1) - (¢ — 1)) = 1 sein muss und
sowohl (p — 1) als auch (¢ — 1) gerade sind, weil die Primzahlen p, ¢ > 2 nur ungerade
sein konnen, ist die kleinstmogliche Wahl e = 3. Hiergegen spricht jedoch die verlangte
Sicherheit, da ein Low-Exponent-Angriff ein derart verschliisseltes RSA-System in kurzer
Zeit entschliisseln konnte. Deswegen wird oft e = 26 + 1 gewihlt. Diese Zahl besitzt
in bindrer Schreibweise (genau wie e = 3) nur zwei Einser, ermoglicht eine effiziente
Verschliisselung und ist wesentlich sicherer. Folglich findet man in heute implementierten
RSA-verschliisselten Systemen meistens den Exponenten e = 216 + 1, der allgemein als

sicher gilt.

Die Zahl e derart klein zu wéhlen, fiihrt unweigerlich zu einem grofsen d, was aus sicher-

0,292

heitstechnischer Sicht gut ist, da d bewiesenermafen grofer als n sein muss, um nicht

als Schwachstelle des Verschliisselungsverfahrens zu gelten.*?

Werden alle diese Sicherheitshinweise bei der Implementierung des RSA-Verfahrens be-
achtet, geht man nach heutigem Stand der Wissenschaft davon aus, dass der RSA-
Algorithmus sicher ist, da bisher kein effizienter (also polynomieller) Algorithmus zum
Faktorisieren grofer Zahlen bekannt ist. Trotzdem ist es nicht ausgeschlossen, dass ein

solcher einmal gefunden wird, wodurch das RSA-Verfahren schlagartig unsicher wire.>3

51 Vgl. Beutelspacher/Neumann/Schwarzpaul (2010), S. 118.
52 Vgl. Buchmann (2016), S. 175-176; Paar /Pelzl (2016), S.210-211.
53 Vgl. Beutelspacher (2015), S. 140; Spitz/Pramateftakis/Swoboda (2011), S.125.
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5.2.5 Angriffe auf das RSA-Verfahren

Weil unter den Menschen stets auch das Verlangen danach besteht, kryptographische
Verfahren zu brechen, werden nun zuerst kryptoanalytische Angriffsarten und daraufhin
mogliche Attacken auf das RSA-Verfahren beleuchtet.

e Seitenkanalangriffe basieren auf der Beobachtung unbeabsichtigter Seitenkanéle einer
RSA-Tmplementierung wie z. B. dem Stromverbrauch. Diese Art von Angriffen
setzt einerseits den Zugang zu den beobachteten Seitenkanélen voraus, andererseits

existieren relativ leicht durchfithrbare Gegenmafsnahmen.

e Protokollangriffe setzen sich zum Ziel, Schwachstellen im Protokoll zu suchen, in dem
das RSA-Verfahren eingesetzt wird. Durch Einhalten moderner Sicherheitsstandards

und Richtlinien ist ein derartiger Angriff verhinderbar.

e Mathematische Angriffe zielen darauf ab, mathematische Schwachstellen eines Ver-
fahrens — vor allem mithilfe von Algorithmen — auszunutzen. Beim RSA-Algorithmus
besteht die beste kryptoanalytische Methode darin, den Modul n zu faktorisieren.
Auch wenn die Effizienz dafiir verwendeter Algorithmen schon wesentlich gesteigert

wurde, gilt das RSA-Verfahren nach wie vor als mathematisch sicher.>*

Nun folgt eine Auswahl konkreter Angriffsmethoden auf RSA-verschliisselte Systeme:

e Vollstandige Schliisselsuche

Dieser Angriff verfolgt das simple Ziel, alle moglichen privaten Schliissel des Empfan-
gers Bob einer Nachricht durchzuprobieren. Dabei ist die angreifende Person jedoch
hochstwahrscheinlich nicht erfolgreich, da sie schon bei einer Schliissellange von nur
256 Bits im Schnitt 22°°, also die Hilfte aller 2256, Schliissel durchprobieren miisste.
Dies entspricht in Dezimalschreibweise ungefahr 107 Versuchen. Als Vergleichswert
sei angefiihrt, dass selbst die Anzahl an Atomen im Universum geringer als diese
Zahl ist. Dariiber hinaus sind heute Schliissellangen von 1.024 oder 2.048 Bits iiblich.
Der Angriff durch vollstéindige Schliisselsuche scheitert also kliglich.?

51 Vgl. Paar/Pelzl (2016), S.221-224.
55 Vgl. Schmeh (2016), S. 208.
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5.2 Das RSA-Verfahren 5 ANWENDUNG IN DER KRYPTOGRAPHIE

e Faktorisierungsangriff
Ein Faktorisierungsangriff setzt daran an, n in p und q zu zerlegen. Den Zugang zu n
hat die angreifende Person iiber den 6ffentlichen Schliissel Bobs und mithilfe dieser
Faktorisierung konnte sie problemlos dessen privaten Schliissel berechnen. Da dem
RSA-Verfahren jedoch eine Einwegfunktion zugrunde liegt, gestaltet sich die Suche
nach p und ¢ als auferst aufwendig. Im Jahr 2016 lag der offizielle Weltrekord der
Faktorisierung einer Zahl n in ihre beiden Primfaktoren bei einer Lénge von 768 Bits,
was 232 Dezimalstellen entspricht. Auch wenn sich in der Zwischenzeit Etliches auf
diesem Gebiet getan haben mag und Geheimdienste ihre Moglichkeiten nicht publik
machen, gilt auch heute eine Schliissellinge von 2.048 Bits beim RSA-Verfahren als

sicher.?®

e Low-Exponent Attack
Verschickt eine Absenderin Alice dieselbe Nachricht an mindestens e Personen und
haben diese denselben geringen Wert fiir e gewéhlt, so kann eine angreifende Per-
son aus dem Geheimtext ¢ mithilfe des Chinesischen Restsatzes den Klartext m
rekonstruieren. Gerade deswegen ist die Wahl von e, die im Kapitel 5.2.4 behandelt

wurde, so wichtig.5”

Nachdem nun einige konkrete Angriffe auf das RSA-Verfahren angefiihrt wurden, soll noch
ein Ausblick in die zukiinftige Sicherheit des RSA-Algorithmus gegeben werden. Dabei
ist zu erwdhnen, dass nicht Vieles fiir ein langes Fortbestehen der RSA-Verschliisselung
spricht. Neben der Moglichkeit der Auffindung eines effizienten Faktorisierungsalgorithmus
gefihrden auch die Entwicklung von Quantencomputern und anderen Apparaten, wie etwa
TWINKLE oder TWIRL, die Sicherheit des RSA-Algorithmus. Doch ist es momentan
das meist benutzte und intensivst erforschte asymmetrische Verschliisselungsverfahren,
gilt unter der Voraussetzung korrekter Implementierung als aktuell sicher und beruht
trotz seiner Komplexitéit auf einer einfachen, mathematischen Erkenntnis: dem Satz von

Euler-Fermat.?®

56 Vgl. Schmeh (2016), S. 208.
57 Vgl. ebd. S. 209.
°8 Vgl. Paar/Pelzl (2016), S.226-227; Schmeh (2016), S.209-210.
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6 FAZIT

6 Fazit

Abschliefsend l&sst sich festhalten, dass der Satz von Euler-Fermat als Lehrsatz der ele-
mentaren Zahlentheorie einen wichtigen Zusammenhang zwischen zwei natiirlichen Zahlen
herstellt und damit grundlegend fiir weitere mathematische Erkenntnisse ist. Die vorlie-
gende Arbeit zeigt den konkreten allgemeinen Nutzen dieser mathematischen Gesetzma-
bigkeit auf und geht auf die Bedeutung des Satzes von Euler-Fermat fiir die Gesellschaft
ein. Im Konkreten ist damit die Anwendung des Lehrsatzes in der Kryptographie, der
Verschliisselungswissenschaft, in Form des RSA-Verfahrens, welches einen wesentlichen

Beitrag zum Schutz unser aller Privatsphére leistet, gemeint.

Bei eingehender Beleuchtung von Angriffsversuchen auf ein RSA-verschliisseltes System
ist aufgefallen, dass jegliche mathematische Angriffe aktuell scheitern und ein Brechen
eines solchen Kryptosystems bislang nur aufgrund schlechter Implementierung moglich
ist. In Zukunft wird sich jedoch die spannende Frage stellen, ob es jemandem gelingt, das
Faktorisierungsproblem zu 16sen oder den RSA-Algorithmus mithilfe eines Quantencom-

puters oder anderer Apparate zu brechen.

Besonders erstaunlich wiahrend des gesamten Arbeitsprozesses war die Tatsache, dass
der Satz von Euler-Fermat, der im 18. Jahrhundert als Teil der als unwichtig erachteten
Zahlentheorie aufgestellt wurde, iiber 200 Jahre spater als Grundlage fiir eine Anwendung
dient, die Sicherheit und Privatsphére, zwei Grundbediirfnisse des Menschen, sicherstellt.
Dies wirft die weiterfithrende philosophische Frage auf, ob Forschung immer anwendungs-

orientiert vonstatten gehen muss oder eben nicht.

Zuletzt sei erwahnt, dass sich der Arbeitsprozess insofern zum Teil schwierig gestaltete, als
es eine Herausforderung darstellt, die mathematischen Teile der Arbeit versténdlich und
nachvollziehbar zu gestalten, da die Behandlung eines mathematischen Themas selbst-
verstéandlich nicht ohne mathematische Notation auskommt. So wurde diese vorwissen-
schaftliche Arbeit in der Hoffnung verfasst, dass sich viele Leserinnen und Leser auf die

aufbauende mathematische Hinfiihrung zum Satz von Euler-Fermat einlassen.
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Glossar

Advanced Encryption Standard (AES)

Diese symmetrische Chiffre ist heutzutage die meist genutzte iiberhaupt und gilt als sehr

sicher. Fiir eine detaillierte Beschreibung des AES siehe Literatur in der Fufinote.?

Algorithmus

Unter einem Algorithmus versteht man sowohl in der Kryptographie als auch in der
Mathematik ein Verfahren, meistens einen Rechenvorgang, der nach einem bestimmten
(sich wiederholenden) Schema abléuft und nach endlich vielen elementaren (also keine Er-

findungskraft benétigenden und im Vorhinein schon wohl definierten) Schritten endet.%

Alice

Um kryptographische Vorgénge allgemein zu beschreiben, werden fiir die beiden miteinander

kommunizierenden Personen allgemein die Namen Alice (A) und Bob (B) verwendet.%!

Anonymatdt

Der Sicherheitsdienst der Anonymitét bezeichnet das Unerkanntbleiben trotz Teilnahme
an einer Kommunikation oder Durchfithrung eines Vorgangs. Ein Beispiel aus dem Alltag
ware das Bezahlen mit Bargeld, wobei die Anonymitéit gewahrt bleibt, und jenem mit
Kredit- oder Bankomatkarte, bei dem die Identitdt der Kundschaft nachgewiesen werden

kann.52

Asymmetrische Chiffre

Asymmetrische Chiffren bauen auf dem Grundgedanken auf, dass jede und jeder Teilneh-
mende einer Gruppe Kommunizierender einen privaten Schliissel besitzt, den ausschieflich
sie bzw. er selbst kennt. Zusétzlich wird ihr bzw. ihm ein 6ffentlicher Schliissel zugeteilt,
auf den man, wie der Name schon sagt, offentlich zugreifen kann. Mithilfe des 6ffentlichen

Schliissels kann jede und jeder eine Nachricht verschliisseln und dem Teilnehmenden Bob

59 Vgl. Buchmann (2016), S. 145-153; Paar/Pelzl (2016), S.103-140; Schmeh (2016), S. 137-148.
60 Vgl. Beutelspacher/Neumann/Schwarzpaul (2010), S. 45; Buchmann (2016), S. 17;
Waldecker /Rempe-Gillen (2016), S.29-31.
61 Vgl. Schmeh (2016), S. 15-16.
62 Vgl. Beutelspacher/Neumann/Schwarzpaul (2010), S. 2;
Spitz/Pramateftakis/Swoboda (2011), S.17-18.
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schicken. Nur dieser kann die Botschaft mithilfe seines privaten Schliissels dechiffrieren.
Im Grunde genommen ist das Prinzip also dhnlich, wie das der Briefkésten: Jede und jeder
kann ein verschlossenes Briefkuvert in einen versperrten Briefkasten einwerfen, aber nur
wer den Schliissel fiir diesen besitzt, kann den Brief entgegennehmen und lesen. Derartige
asymmetrische Verschliisselungsmethoden sind allgemein auch unter dem Namen ,Public-
Key-Verfahren“ bekannt und werden seit ihrer Erfindung 1976 hauptséchlich auf dem
Gebiet der digitalen Signatur, aber auch zum Ubermitteln geheimer Schliissel und fiir

klassische Nachrichtenverschliisselung benutzt.53

Authentizitat

Wird von Authentizitdat gesprochen, ist damit die eindeutige Identifikation der Gespréachs-
beteiligten gemeint. Sie setzt Integritat voraus, da eine abgednderte Nachricht nicht mehr

authentisch ist.64

Bob
Siehe Alice.

Chiffre
Die verwendete (geheime) Methode, die zum Verschliisseln verwendet wird, wird als

Chiffre bezeichnet.5®

Chiffrieren

Die Tatigkeit den Klartext m in den Geheimtext ¢ umzuwandeln wird im Fachjargon als

Chiffrieren bezeichnet. %6

Dechiffrieren

Die Tatigkeit den Geheimtext ¢ in den Klartext m umzuwandeln wird Dechiffrieren

genannt. 7

63 Vgl. Paar/Pelzl (2016), S. 3-4; Spitz/Pramateftakis/Swoboda (2011), S.2; Witjen (2018), S. 4.
64 Vgl. Beutelspacher/Neumann/Schwarzpaul (2010), S. 7-8;
Spitz/Pramateftakis/Swoboda (2011), S. 15-17.
65 Vgl. Witjen (2018), S.1.
66 Vgl. ebd. S. 1.
67 Vgl. ebd. S. 1.
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Digitale Signatur

Um die absendende Person eines Dokuments, wie z. B. eines Briefs, verifizieren zu kénnen,
verwenden wir im Alltag unsere personliche Unterschrift. In der digitalen Welt wird dafiir
die digitale Signatur benutzt. Die Echtheit einer solchen muss iiberpriifbar sein. Auflerdem
darf sowohl das ihr zugrunde liegende Dokument nicht unbemerkt veréndert als auch die
digitale Signatur selbst nicht heimlich von einem zum anderen Dokument iibertragen

werden kénnen.%®

FEinwegfunktion

Als Einwegfunktion wird eine einfach ausfithrbare Funktion bezeichnet, die nur mit sehr

grokem Aufwand invertiert werden kann.

Figurierte Zahlen

Unter figurierten Zahlen versteht man visualisierte Zahlenmuster, also eine natiirliche
Zahl, die sich als Figur darstellen lédsst. Dabei werden gleichartige Gegensténde oftmals in
Muster geometrischer Formen geordnet. Als Beispiel fiir eine Art von figurierten Zahlen
seien die Quadratzahlen erwahnt. Dazu zéhlen all jene Zahle n, fiir die gilt, dass sich n

gleichartige Gegenstéine in Form eines Quadrats auflegen lassen.™

Geheimtext

Der am Weg von Alice zu Bob verschliisselte Klartext wird Geheimtext (¢) genannt. Das

Symbol ¢ hat seinen Ursprung im englischen Wort ,ciphertext“.™

Integritdat

Integritdt bezeichnet die Tatsache, dass eine Nachricht auf ihrem Weg von Alice zu Bob

nicht verdndert worden sein kann.”

68 Vgl. Schmeh (2016), S.215-216.

% Vgl. Beutelspacher/Schwenk/Wolfenstetter (2015), S.12; Schmeh (2016), S. 198.

70 Vgl. Hari (2017).

™ Vgl. Witjen (2018), S. 1.

™2 Vgl. Beutelspacher /Neumann/Schwarzpaul (2010), S. 7-8;
Spitz/Pramateftakis/Swoboda (2011), S. 15-17.
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Kerckhoff ’sches Prinzip
Das Kerckhoff’sche Prinzip besagt, dass ein kryptographisches System auch dann noch

sicher sein muss, wenn die angreifende Person mit Ausnahme des verwendeten Schliissls
alle Informationen eines Kryptoverfahrens besitzt. Dieses Prinzip hat deswegen seine Be-
rechtigung, da die Geschichte gezeigt hat, dass die Funktionsweise eines kryptographischen
Systems nicht fiir immer geheimzuhalten ist und die Sicherheit nach Bekanntwerden dieser

nur so gewihrleistet werden kann.™

Klartext

Der unverschliisselte Nachrichtentext, den Alice Bob iibermitteln will, wird Klartext (m)

genannt. Das Symbol m hat seinen Ursprung im englischen Wort ,message”.™

Offentlicher Schliissel

Der offentliche Schliissel, der passend zum privaten Schliissel aller Teilnehmenden eines
Systems erstellt wird und allen zugénglich ist, findet im asymmetrischen Verschliisselungs-

verfahren beim Chiffriervorgang Verwendung.”™

Paritat

Die Paritédt bezeichnet die Eigenschaft einer ganzen Zahl, entweder ungerade oder gerade
zu sein. Dies ist dquivalent zum Betrachten der ganzen Zahlen unter modulo 2 und der

sich daraus ergebende Unterscheidungsmdoglichkeit zwischen den Zahlen.™

Privater Schlissel

Ein privater Schliissel ist einer, den nur die adressierte Person einer Nachricht kennt und
der in Kombination mit einem o6ffentlichen Schliissel im asymmetrischen Verschliisselungs-

verfahren Verwendung findet.”

Public-Key- Verfahren

Die Public-Key-Verschliisselung ist ein Synonym zur asymmetrischen Verschliisselung
(siehe asymetrische Chiffre).™

™ Vgl. Beutelspacher (2015), S.19; Paar/Pelzl (2016), S. 12-13; Schmeh (2016), S. 40.
™ Vgl. Witjen (2018), S. 1.

75 Vgl. Beutelspacher /Neumann/Schwarzpaul (2010), S. 105; Schmeh (2016), S. 191.
76 Vgl. Ziegenbalg (2015), S. 87.

™7 Vgl. Beutelspacher /Neumann/Schwarzpaul (2010), S. 105; Schmeh (2016), S. 191.
8 Vgl. Paar/Pelzl (2016), S.176; Schmeh (2016), S. 191.
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Quantencomputer

Ein Quantencomputer ist ein Computer, der nicht auf den Gesetzen der Klassischen
Physik, sondern auf jenen der Quantenmechanik aufbaut. Er ist in der Losung bestimmter
Problemstellungen wesentlich effektiver als ein herkommlicher Computer und wiirde somit
nach kurzer Zeit eine RSA-Verschliisselung brechen. Momentan ist die Existenz von

Quantencomputern jedoch noch Zukunftsmusik.™

Schliissel

Der Schliissel (k von engl. jkey*) triagt die Information, wie verschliisselt wurde, und
bezeichnet das Wissen, welches bei der symmetrischen Verschliisselung Alice und Bob, bei
der asymmetrischen nur der Empfanger der Nachricht Bob einem moglichen Angreifenden

voraus haben miissen, um die Nachricht geheimzuhalten.®

Sicherer Kanal

Ein sicherer Kanal ist in der Kryptographie die Bezeichnung einer Leitung, die Abhor-
sicherheit garantieren und somit zur geheimen Passwort- bzw. Nachrichteniibermittlung

verwendet werden kann.®!

Steganographie

Unter Steganographie versteht man die Wissenschaft, die sich mit Mafnahmen zur gehei-
men Nachrichteniibermittlung beschéftigt, wobei die Existenz der Botschaft zu verbergen
versucht wird. Ein Beispiel dafiir wire das Verfassen eines Briefes mit Zitronensaft, der

iiber der Flamme einer Kerze sichtbar wird.%?

Symmetrische Chiffre
Symmetrische Chiffren waren bis zur Entdeckung der Asymmetrischen Chiffre 1976 die

einzig bekannten. Sie beruhen auf dem Prinzip, dass zwei Parteien eine gemeinsame
Ver- und Entschliisselungsmethode sowie den gleichen Schliissel verwenden, wodurch das
Antworten auf dieselbe Weise verschliisselt werden kann wie die urspriingliche Nach-

richt.®3

™ Vegl. Schmeh (2016), S.311-318.

80 Vgl. Beutelspacher/Schwenk/Wolfenstetter (2015), S.6-7; Wiitjen (2018), S. 1.

81 Vgl. Paar/Pelzl (2016), S. 174.

82 Vgl. Spitz/Pramateftakis/Swoboda (2011), S. 1.

83 Vgl. Paar/Pelzl (2016), S. 3-4; Spitz/Pramateftakis/Swoboda (2011), S.2; Wiitjen (2018), S. 4.
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Trapdoorfunktion

Existiert mit gegebener Zusatzinformation eine Abkiirzung bzgl. der Berechnung der

Umkehrfunktion einer Einwegfunktion, spricht man von einer Falltiirfunktion.®!

Triple Data Encryption Standard (3DES)

Diesem symmetrischen Verschliisselungsverfahren liegt ein dreifach ausgefiihrter Data-
Encryption-Standard-Algorithmus (DES) zugrunde. Er gilt als ebenbiirtige Alternative
zum AES-Verfahren, also als sehr sicher. Ndheres zur Funktionsweise des 3DES ist in der,

in der Fuknote angefiihrten, Literatur zu finden.%”

TWINKLE
The Weizmann Institute Key Locating Engine (TWINKLE) ist eine von Adi Shamir 1999

prisentierte Idee zum Bau eines optisch-elektronischen Apparats, der Faktorisierungsvor-
ginge 100-1000-mal schneller als ein PC durchfiihren kénnte und somit besser als ein

solcher fiir einen Angriff auf ein RSA-verschliisseltes System geeignet wire.86

TWIRL
The Weizmann Institute Relation Locator (TWIRL) ist der Nachfolger von TWINKLE

und eine bisher noch nicht realisierte Idee zum Bau einer Maschine, die einen RSA-

Schliissel von 1.024 Bits voraussichtlich innerhalb eines Jahres faktorisieren kénnte.8”

Verbindlichkest

Verbindlichkeit, die auch als ,Nicht-Abstreitbarkeit* bezeichnet wird, meint die Tatsache,
dass auch Dritten gegeniiber stets die Person, welche eine Nachricht abgesandt hat, nach-
gewiesen werden kann, diese ihr Schreiben also nicht erfolgreich abstreiten kann. Dabei

umfasst sie sowohl die Eigenschaften der Authentizitit als auch die der Integritit.®8

84 Vgl. Beutelspacher/Schwenk/Wolfenstetter (2015), S.12; Schmeh (2016), S. 198.

85 Vgl. Buchmann (2016), S. 135-144; Paar /Pelzl (2016), S. 63-100; Schmeh (2016), S. 85-96.

86 Vgl. Schmeh (2016), S.209-210.

87 Vgl. ebd. S. 210.

88 Vgl. Beutelspacher/Neumann/Schwarzpaul (2010), S. 2;
Spitz/Pramateftakis/Swoboda (2011), S. 17.
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Vertraulichkeit
Das Ziel des Sicherheitsdienstes der Vertraulichkeit ist die geheime Kommunikation zweier

Personen, also eine Nachrichteniibermittlung ohne ein mogliches Abhéren durch Dritte.8”

Zugriffskontrolle
Unter Zugriffskontrolle, die auch als Autorisierung bezeichnet wird, wird das kryptogra-

phische Ziel verstanden, variierende Zugriffsrechte verschiedener Personen zu verwalten

und jedem nur jene Rechte zu genehmigen, die ihm zustehen.

89 Vgl. Beutelspacher/Neumann/Schwarzpaul (2010), S.3-7;
Spitz/Pramateftakis/Swoboda (2011), S. 15; St. Denis/Johnson (2017), S. 25.

9 Vgl. Spitz/Pramateftakis/Swoboda (2011), S. 18.
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Eidesstattliche Selbststandigkeitserklarung

,Ich, Leopold Karl, versichere, dass ich diese vorwissenschaftliche Arbeit selbst-
standig angefertigt, keine anderen als die angegebenen Hilfsmittel benutzt
und alle aus ungedruckten Quellen, gedruckter Literatur oder aus dem Inter-
net im Wortlaut oder im wesentlichen Inhalt iibernommenen Formulierungen
und Konzepte geméfs den Richtlinien wissenschaftlicher Arbeiten zitiert, durch

Fuftnoten gekennzeichnet bzw. mit genauer Quellenangabe kenntlich gemacht
habe.“

Wien, Februar 2021 U:

Zustimmung zur Aufstellung in der Schulbibliothek

,lch bekunde hiermit mein Einverstdndnis damit, dass ein Exemplar dieser
vorwissenschaftlichen Arbeit in meiner Schule, dem Offentlichen Schottengym-

nasium der Benediktiner in Wien, aufgestellt wird.”

Wien, Februar 2021 U:
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